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概述 

产品概述 
LaneCat 网猫内网安全管理系统一款电信级内网信息安全管理系统，通过部署 LaneCat 网猫，你可以

直观了解用户在工作中使用计算机、修改资料和访问互联网的情况；LaneCat 网猫提供的详细报告更能帮

助 IT 管理者制定合理的IT 策略并付诸实施，防范重要资料泄漏，引导员工合理使用计算机和互联网，提

升 IT 应用效率。 

监控查询 

1、软件登录 
 

软件的登录方式有三种： 

①点击【桌面】的快捷图标“LaneCat 网猫内网控制台” 

②通过操作系统的 【开始】-【所有程序】-【LaneCat 网猫内网安全管理系统】-【LaneCat 网猫内网

安全管理系统控制台】登录。 

③打开浏览器，直接输入 安装网猫计算机的 IP 地址+安装的端口号（默认 8888）进行访问，如：

http://192.168.1.51:8888  

 

 

                                   图片 1-01 

修改登录密码 

系统默认的账户名：admin，密码：默认为空；如需修改，点击【修改密码并登录】，输入新密码 2 次，
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登录管理界面 

注册 

点申请试用 

注册失败 

联系销售人员 

注册成功 

系统管理 

现场监视 

记录查询 

用户管理 

策略管理 

实时记录查

历史记录查

客户端管理  

限制用户 

点击修改密码并登陆即可。 

                                           图片 1-02 

退出系统：点击软件主界面右上角的【退出】。 

 
图片 1-03 

 

 

管理模板 

 

 

 

  

 

 

 

2 实时监控 
 

     登录控制台，后主界面如图 2-01 所示： 
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图片 2-01 

2.1 标题栏 

 

 

标题栏显示软件的名称：LaneCat 网猫内网信息安全管理系统 

右侧显示了软件当前的登录状态:登录的用户名，登录时间，以及【退出】按钮。点击【退出】按钮将

返回到登录框。 

2.2 菜单栏 

 

菜单栏有【现场监视】、【记录查询】、【数据管理】、【用户管理】、【策略管理】、【统计报表】、【系统管

理】【注册升级】等按钮 

1）现场监视：在这里显示客户机最新的各个项目的监控信息，软件会自动的更新出最新的 50 条记录，

需要查看以前的监控记录，可以到【记录查询】里查询。此外状态观察里的项目是提供管理员查看客户机

实时状态的，没有历史记录。 

2）记录查询：对被监控计算机历史操作活动的查询。 

3）数据管理：对历史数据进行管理。 

4）用户管理：对被监控计算机进行管理，包括基本操作、计算机信息和客户端操作等。 

5）策略管理：对客户端所有的控制都在策略管理里面设置。 

6）统计报表：能直观的统计出，指定时间范围内指定用户访问该项目的数据。 

7）系统管理：配置各种系统设置，包括启动、停止、重启引擎，修改语言等。 

8）注册升级：软件注册、联系方式、软件版本等。 
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2.3 状态栏 

 

状态栏显示了软件的运行状态：绿灯表示正常，灰灯表示停止状态。 

引擎标识了软件运行状态，绿色状态表示软件在运行、在监控和控制，灰色状态则相反；（如果只有

内网的注册信息，那么外网引擎无需启动。） 

系统管理服务是连接和管理数据库的服务，如果服务没有正常运行，软件将无法正常运行； 

2.4 现场监视 

      【网页访问】： 实时查看网页浏览记录。 

      【网页上发邮件】：实时查看通过网页发送的邮件记录。 

      【邮件工具】：实时查看通过 outlook/foxmail 等邮件工具收发的邮件。 

      【聊天内容】:实时查看 QQ/MSN/SKYPE/阿里旺旺等聊天工具的聊天内容，以及文件传输情况。 

      【FTP 传输】：实时查看通过 FTP 上传和下载文件的情况。 

      【打印】：实时查看文件打印记录。 

      【文件操作】：实时查看文件操作情况，包括新建、删除、重命名、移动、复制等操作。 

【装卸软件】：实时显示用户软件安装和卸载情况。 

【装卸硬件设备】：实时显示硬件设备的安装卸载情况，避免公司资产的流失。 

【窗口变更】：实时显示用户当前正在用的窗口，能实时了解到员工的每个动作行为。 

【进程变更】：可动态显示用户每个进程开始和结束的时间，直观了解到用户每件事情操作了多久，

反映了用户上班工作的认真程度。 

【IP 地址变更】：实时显示 IP 地址变更的情况。 

【操作系统事件】：实时显示了用户开关机的时间。 

【已删文件备份】：实时显示已备份的已删除文件。（需先在策略管理里面添加已删除文件备份策略）。 

【共享文件访问】：实时显示共享文件的访问情况（共享文件的计算机必须安装有客户端）。 

 

状态观察：实时显示当前计算机流量、已安装软硬件、窗口和进程的使用状态，此状态无法在记录查

询里面查询到历史信息。 

  远程桌面：可以实时查看到客户机的桌面； 
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已安装的软件：实时显示当前计算机已安装的软件信息； 

硬件设备：实时显示当前计算机已安装的硬件信息； 

窗口观察：实时显示用户当前打开的所有窗口，让员工违规行为无法遁形。 

进程观察：实时显示用户计算机当前运行的所有进程名称。 

流量观察：实时显示各个计算机上传、下载和总流量的大小，点击标题栏还可对计算机、上传流量、

下载流量和总流量进行排序。 

 

3、记录查询 
     记录查询：查询各个监控项目的历史记录，主界面如下。 
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3.1 查询演示 

 

         

         查询结果显示页面 
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3.2 聊天内容的详细查询 

选择【聊天内容】-【查询用户】(只选择一个用户)-【查询条件】(聊天工具中只选择一个聊天工具)-

【查询】 

 

查询结果如下： 
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3.3 查询导出 

点击查询结果底部的【导出】，可以选择导出当前页面的记录或符合查询添加的所有记录 成 excel 文件。 

 
查询结果只显示记录的前 5000 条，超过 500 条的部分将不显示，所以导出最多也只可导出前 5000 条。 

 

3.4 详细内容查看 

点击监视记录的“链接”（有下划线的链接都可以点击），可以看到详细的监控内容：如下图邮件的监控内

容 

 
 

数据管理 
数据包括监控记录数和附件信息记录数。附加信息记录数：是指软件附件库中的记录数。软件的附件
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库主要存储了邮件内容、邮件附件等信息。这部分的数据没有保存在监控记录数里面。 

数据将以“天”为单位存储，即一天内的所有数据将存储在一张表内。 

数据删除：左键点击一条记录（按住 ctrl 可以多选），然后点击【删除】，即可删除掉这条记录。 

点击【刷新】将显示最新的存储情况。 

数据管理的界面如下图所示： 

 

数据自动删除计划： 

启用数据自动删除计划，软件将自动帮您保留指定天数的记录，超过指定日期之前的记录将被自动删

除；不启用数据自动备份计划，所有数据都将被保留，需要手动定期清理历史数据。 

启用数据自动删除计划，默认的数据保留时间为 30 天，您可以修改保留时间，可以修改的范围为 5 到

500 天之间。 

数据自动备份计划： 

启用数据自动备份计划，软件将自动帮你在指定的周期及时间自动备份监控的数据或系统配置信息。

需要注意的是，如果在指定的时间内如果服务器没有开机，则不会备份。 

数据手动备份还原 

使用的是 MYSQL 的数据库，没有数据容量限制，可以无限存储数据；但建议还是定时备份历史数据，

你可以通过一些几种方式来备份数据。 

① 通过数据管理中的功能进行备份和还原（推荐）； 

如下图，在【数据备份还原】中，可根据需要选择要备份的时间和要备份的监控项目，点击备份后，

在【还原】列表中会显示以当天日期命名的文件，日后可通过这个文件还原以前的监控记录。 
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其他备份方式：①  通过直接拷贝数据库文件的方式来备份； 

② 通过工具(如：Navicat )中携带的数据备份还原功能进行备份； 

③  通过历史查询，查询出历史数据，导出 excel 表； 

 

用户管理 
用户就是局域网内被监控计算机。初次安装客户端完成后，在服务器端电脑的控制面板—安全中心—

防火墙先关闭防火墙，这样客户端就可以监控到。 
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1、用户 

1.1 用户状态转换 

用户被分为未安装客户端（灰色）、安装了客户端但未激活（黑色）、安装了客户端已激活但客户机不

在线（蓝色）以及安装了客户端已激活并客户端在线（绿色）；四中状态（下面有图示说明）。 

已安装客户端情况下有激活和未激活两种情况，只有激活的计算机才能监控到用户的信息。激活和未

激活状态可以互相转换，有权限的操作员可通过【激活】和【撤销激活】按钮来转换用户的被监控状态。 

 

本地网络后的第一个数字代表：已经和计算机连接上的电脑数量（客户机在线数）； 

            中间的数字代表：已经激活的计算机数量（在监控中的）； 

          最后一个数字代表：计算机总数； 

  

灰色：代表该计算机还未安装客户端。 

 

黑色：计算机安装了客户端，但没有激活(没有激活代表不在监控中)。 

 

蓝色：代表已激活，但客户机和服务器没有连接上（可能是客户机没有开机）。 

 

绿色：代表已经激活，且客户机和服务器连接着。 



LaneCatTM网猫·使用手册                  联系热线：4006-770-660| 0592-5602020 

诚创科技©版权所有 www.lanecat.com | www.lanecat.cn                             第 15 页/共 45 页 

1.2 删除用户 

点击一台计算机，如果该计算机处于不可以监控的状态（黑色或蓝色的），那么可直接点击【基

本操作】--【删除用户】进行删除。 

如果该电脑是可以监控状态（绿色的），需先撤销激活或卸载该电脑的客户端后，方可删除。 

1.3 修改用户名称 

         点击一台计算机，在【基本操作】--【修改用户描述】输入新的计算机名称即可。 

 1.4 对计算机分组 

         客户端电脑连接上服务器后，软件会根据计算机所属工作组自动进行分组，如果要禁止自动分组，

勾选【基本操作】--【禁用自动分组】即可。 

          操作员可以通过【新增分组】【移动到组】【删除分组】来进行调整（按住 ctrl、shift 可多选）。 

 

2、分组操作 

2.1 新增分组 

点击【本地网络】，点击【基本操作】的【新增分组】 

①一次最多可同时添加 5 个用户组，可多次添加 

②组名可用字母、数字、汉字和符号，但是部分符号不能用，如'`"/\|,;:*?<> 

 

2.2、删除组 

    删除分组之前应该先将分组内的绿色的计算机移走，或者卸载掉。     

用鼠标左键点击一个用户组（可按住 CTRL 多选），再点击组操作的【删除组】，将弹出一个提示【确

定要删除选定的组吗？】，点击【确定】就删除了指定的用户组；点击取消将不操作。 
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2.3、重命名组 

默认组不可重命名，其他的组都可以重命名。 

用鼠标左键点击一个用户组（不可同时选取多个用户组，否则将无法重命名组），点击组操作的【重命

名组】，将弹出如下的提示框，在新组名的框里写入修改后的名称，然后点【确定】即可；不修改请点击【取

消】。 

 

3、搜索客户端 

 

如上图，可根据计算机名称、ip、描述等信息对计算机进行搜索，快速定位到计算机进行管理。 

4、远程控制客户端 

查看客户端基本信息：点击一台指定计算机，点击计算机信息摘要。 

 
远程关机、重启、注销客户机，以及远程重启/卸载客户端：点击一台指定计算机，点击客户端操作。 
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5、客户端自动升级 

服务器端更新新版后，会自动检测已经和服务器连接着的客户端（绿色）的版本，并自动升级到最新

的版本。 

系统默认是对客户端自动升级，如果不想让客户端自动升级，可以去掉【启用自动升级】的勾；此操

作可针对单个客户机，也可以针对用户组。 

 
取消自动升级后，可以手动升级客户端，点击【升级客户端】的按钮，客户端也会自动升级到最新版

本。 

策略管理 
 策略管理包括：上网行为控制和桌面行为控制。上网行为控制对上网相关的内容进行封堵，包括网页、

邮件、聊天、FTP、禁止上网、IP/Mac 绑定等策略；桌面行为控制对客户端软硬件和系统参数进行控制，

包括硬件设备控制、应用程序控制、系统限制、屏幕抓拍和被删除文件备份。 

1、总览 

总览直观显示了目前已经存在的策略，包括自定义监控项目、自定义的受限应用程序、移动存储设备

授权、上网行为控制、桌面行为控制策略等。 
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可对策略进行 添加、编辑、删除、复制等操作。 

 

 

2、基本设置 

2.1 自定义监控项目 

自定义监控项目可以让用户自主添加需要封堵的项目（软件集成的项目有限），比如说股票、游戏等。 

自定义监控项目可以限制该项目访问网络，而不影响该项目运行。 

点击【编辑】--【新增】--输入项目名称--【新增】--添加进该项目访问的协议、外网 IP 和端口。 

 
协议的类型包括：TCP 协议、UDP 协议和所有协议； 

只填写起始外网 IP 和起始端口，代表只封堵单个 IP 和单个端口； 

不能只填写结束外网 IP 和结束端口，而不写起始外网 IP 和起始端口。 
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2.2 自定义受限应用程序 

LaneCat 网猫内网安全管理系统可以自定义软件来封堵。 

自定义的软件可以 添加到相应的分组下，也可以自定义一个分组来收纳。 

自定义分组：点击【编辑】--【新增分组】--填写分组名称 

新增自定义软件：点击要添加的软件类型分组--【新增程序】--输入软件名称、exe 文件名、exe 大小、

产品名称和原始文件名--【确定】（填写的越全越好，当然除了软件名称和 exe 文件名其他的也可以空缺） 

自定义软件的信息 通过查看该软件运行程序的属性获得。 

 
 

2.3 移动存储设备授权 

在基本设置【移动存储设备授权】可以对指定的 U 盘/移动硬盘进行授权，使得只有经过授权的 U 盘/

移动硬盘才可以被识别使用，未被授权的 U 盘/移动硬盘插入计算机无法识别到。 

目前移动存储授权的插件只有在 IE7/IE8/IE9 上可以识别，需要在安装有 IE7/IE8/IE9 的计算机上才可以

进行授权。 

插入 U 盘后，会自动识别到，点击该 U 盘--【授权】； 

【授权给：】输入该 U 盘所属主人活着部门的名称。 
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  2.4 文件监视设置 

文件监视设置可以设置“文件操作”监控的文件类型，指定的文件类型将被监控，没有指定的文件类

型不被监控。 

以分号(;)隔开不同的文件类型； 

监控所有的文件只需键入“*.;”  

不监控则什么都不输入。 

   

 
 

  2.5 客户端上网管理 

客户端上网管理可以禁止局域网内没有安装客户端软件的计算机上网，此功能需要交换机或者路由器

支持端口镜像功能，设置完端口镜像，并配置启动外网引擎后才能起效。 
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     端口镜像要求的网络接线： 
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  2.6 屏幕抓拍设置 

在这里可以设置抓拍的图片的保存位置（引擎所在计算机的硬盘），以及抓拍图片存放的命名方式。 

系统默认命名方式是以客户机的硬盘 ID 命名文件夹名，通常不易识别，但是客户机的硬盘 ID 是唯一标识

符，具有唯一性。 

按 IP 命名方式是以客户机的 IP 来命名，但是 IP 可能变动，所以建议先开启 IP 和 MAC 绑定后再按 IP 来

命名。IP/mac 绑定，可以通过路由器的静态 IP 来设置，也可以先给每台客户机手动配置个 IP 后开启【桌

面行为控制】--【系统限制】--勾选【禁止修改网络属性】 
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3、上网行为控制 

3.1、网页封堵 

网页封堵：设置用户的网页浏览权限。 

 
点击【新增】，进入网页封堵的设置页面。 

Ⅰ、基本设置 

①、封堵策略的默认名称为：网页封堵-x，用户可修改封堵策略名称。 

②、勾选【启用】，封堵策略才生效；不勾选【启用】，封堵策略将无效。 

③、勾选【记录违规】，网猫软件将记录被封堵用户尝试访问违规内容的记录。 

④、封堵模式包括： 

禁止浏览所有网页：禁止指定用户在启用时间段内一切网页访问。 

禁止访问选中的网址库：选中的网址库可以是系统定义的网址库，也可以是用户自定义的网址库。 

允许访问“例外网址库”：例外网址库具有优先权，与例外网址库的 URL 关键字相匹配的网页访问将
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被放行。 

⑤、设置封堵的用户：点击【添加】按钮，将弹出如下界面： 

可添加单个用户、多个用户（安住 CTRL 多选）、单个用户组、多个用户组（安住 CTRL 多选）或者点

击本地网络（即对所有人起效）。 

       

 选定用户后，点击【确定】，将对那些用户使用封堵方案。 

⑥、设置启用时间段： 

时间分一周 7 天，将一天时间分成 24 个半小时，绿色方块代表启用时间，空白方块为不启用时间。

绿色方块和空白方块可通过鼠标点击来切换（鼠标点击，然后拖动。） 

可通过【全部设置】按钮，将所有时间设置为启 用时间。 

可通过【全部清除】按钮，将所有时间设置为不启用时间。 

 

Ⅱ、系统定义网址库 

系统定义网址库：网猫收集的网址库列表，每个库里面都有该类型的上万条网址。 

点击【立刻更新】，从网猫管理服务器下载网址库——点击并勾选封堵列表(勾选代表封堵) 

网址库标题显示了网址库内容的类型，勾选上代表禁止访问该类型网址。 
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Ⅲ、用户自定义网址库： 

用户自定义网址库：可以根据需要自己添加要封堵的网址 

 

点击左侧【新增】一个封堵列表（或者修改缺省的封堵列表）——点击并勾选封堵列表——右侧【新

增】一个封堵项——填写 URL 关键字，并注释说明——最后点击【确认】保存设置；或者点击【放弃】，

撤销修改。 

删除 URL 关键字封堵列表，只需选定列表点击【删除】即可。但是缺省默认的 URL 关键字列表，不
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可删除。 

删除 URL 关键字，也只需选定该项（可按住 CTRL 多选），然后点击删除即可。 

 

Ⅳ、例外网址库 

例外网址库相当于白名单，即与例外内容相同的访问将被放行。 

添加方式与格式与用户自定义网址库相同。 

 

 

Ⅴ、删除策略 

不在编辑状态下，点击右下角的【删除当前策略】，将弹出【注意】框，点击【确认】 

即可删除该策略；点击【取消】将不删除。 

 

 

3.2、邮件封堵 

邮件封堵：管理用户通过 outlook、foxmail 等邮件工具收发邮件的权限。(网页邮件的限制 通过网页

封堵实现) 

勾选【启用】，封堵策略才生效；不勾选【启用】，封堵策略将无效。 

勾选【记录违规】，网猫软件将记录被封堵用户尝试访问违规内容的记录。 
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禁止所有邮件收发：完全封堵指定用户在启用时间段内一切通过 outlook、foxmail 等邮件工具收发邮

件的行为。 

禁止发送邮件：禁止指定用户通过邮件工具向局域网外发送邮件，但是不限制收取邮件。 

禁止接收邮件：禁止指定用户通过邮件工具从局域网外接收邮件，但是发送邮件不限制。 

禁止从指定的邮件服务器收发邮件：禁止指定用户在启用时间段内通过邮件工具从【封堵的邮件服务

器】设置的邮局收发邮件的行为，其他邮局允许收发。 

只允许从指定的邮件服务器收发邮件：只允许指定的用户在启用时间段内通过邮件工具从【只允许的

邮件服务器】设置的邮局收发邮件，其他的邮局一律不允许。 

【封堵的邮件服务器】/【只允许的邮件服务器】 设置的邮局可以是域名也可以是 IP。格式如：

pop.163.com/119.10.120.88。 
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3.3、聊天封堵 

聊天封堵：设置用户在指定是时间内，使用登录聊天工具的权限。可以管理腾讯 QQ 的登录，允许指定

的账号登录，其他账号不能登录 
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例外的聊天账号 

例外的聊天账号有白名单的功效，在封堵指定聊天项目的情况下，可以允许该聊天项目的某个账号可

以使用。 

选择帐号类型，输入帐号，并注释说明（非必须）——最后点击【确认】保存设置；或者点击【放弃】，

撤销修改。 

 

3.4、FTP 封堵 

FTP 封堵：设置用户在启用时段内 FTP 上传下载的权限。 
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只勾选【FTP 上传】，即允许指定用户在指定时间段内，只能通过 FTP 下载文件不能上传文件。 

只勾选【FTP 下载】，即允许指定用户在指定时间段内，只能通过 FTP 上传文件不能下载文件。    

勾选【全部】，指定用户在指定时间段内既不能通过 FTP 上传文件，又不能下载文件。 

3.5、自定义监控项目封堵 

自定义监控项目封堵：禁止指定用户 在指定时间段内使用【参数设置】—【自定义监控项目】里设

置的项目。 
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3.6、禁止上网 

禁止上网：设置指定的用户在启用时间段内不可访问外网（不包括局域网）。 

 

3.7、IP/MAC 绑定 

开启 IP/MAC 绑定后，指定用户在指定时间内不能修改 IP 地址。客户端电脑的本地连接属性被禁止，

或者即使修改了 IP，也不会生效。 
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  4、桌面行为控制 

  4.1、硬件设备限制 

硬件设备限制能有效规范公司内移动存储设备的使用，保护公司商业信息的泄漏。另有U 盘授权的功

能，可指定 U盘进行文件传输，既能有效保护商业机密，又不影响文件的正常传输。 

点击【桌面行为控制】--【新增】--【硬件设备限制-1】 

 

          选择并勾选需要限制的硬件设备，点击【确定】即可。 

               ①、USB 设备采用【禁止 USB 存储的】模式，即可限制 U 盘也不影响其他 USB 设备如

鼠标、键盘的使用。 

               ②、不但能限制光驱和软驱的使用，还可以限制 3G 上网卡、无线网卡和蓝牙，限制了通

过无线设备的传输。 
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  4.2、应用程序控制 

新增应用程序控制：点击【行为管理】--【桌面行为控制】--【应用程序控制】--【新增】--【应用程序

控制-1】 

自主添加管控程序：参见自定义限制软件。 

设置限制运行的软件： 

1 、点击【添加】将策略指派给指定用户（可以是单个用户，也可以是用户组，全部人则点“本地网络”） 

2、设置封堵的时间：鼠标点击，绿色的为上班时间即设置起效的时间段，空白的为下班时间。一格为

半个小时。 
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3、勾选要限制的软件后点击【确定】即可 

 
 

 

   4.3、系统限制 

新增系统限制：点击【行为管理】--【系统限制】--【新增】--【系统限制-1】 
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系统限制策略能有效限制客户端用户打开控制面板，修改屏幕分辨率，添加删除打印机，管理系统设

备、磁盘和服务，禁止添加系统账户；禁止用户通过任务管理器和运行命令行，来运行和停止程序进程；

有效得屏蔽了网络相关内容的修改，限制了客户端用户对计算机 IP 地址的修改。 

规范了员工的操作行为，消灭了导致系统和局域网混乱的因子，极大方便了管理员的管理。 

   4.4、屏幕抓拍 

屏幕抓拍策略可定时对屏幕进行截图，截图将保存在服务器上，保存位置为：\LecIsServer2\Data\scrsnap，

图片按照日期进行编排。 
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截图查看：【记录查询】--【屏幕抓拍】--选择查询用户—查看图片 

 
抓拍频率：可设置 0~10000 秒之间 5 的倍数，最短的抓拍时间为 5 秒，设置为 0 秒表示不抓拍；若设

置为 6 秒 将按照 10 秒每张来抓拍。 

在无键盘鼠标操作的状态下（可能是待机或者屏保），那么可将抓拍频率降低或者不抓拍。 

 
另外网猫内网版可以设置仅在离线时抓拍：即客户机没有连接到服务器端时进行抓拍，连接到服务器

端时不进行抓拍。 

 

   4.5、被删除文件备份 

网猫内网版可以针对指定的文件类型，在客户端删除时进行备份。 

备份的文件大小不能超过 10M，最高只会备份 10M 的文件，用户也可以自定义设置只备份更小大小的

文件。 

备份所有文件类型 则输入*.*； 

完全不备份则可去掉“启用”的勾或者不填写。  
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统计报表 
统计报表可统计的项目包括：网页访问、网页发邮件、邮件工具、聊天内容、FTP 传输、打印、文件

操作、装卸软件、装卸硬件设备、窗口变更、进程变更、IP 地址变更、操作系统事件、已删除文件备份、

共享文件访问和流量统计数据。 

1、统计演示 

①点击统计项目：左键单击，一次只能选取一个，不可多选； 

②选择统计用户：左键单击，可选取全部（点击本地网络）、单个用户组、多个用户组、单个用户或

者多个用户（按住 ctrl 多选）； 

③其他条件：不同的监控项目，其他的查询条件是不同的。用户可以根据查询项目的某一个/多个条

件进行查询。  
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④设置好条件后，点击统计，结果如下： 

按综合项目统计： 

 
             按网站统计： 
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按用户统计： 

 

按日期统计： 

 

●统计结果按照指定的方式依次排列，并可导出成 word 文档。 
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2 统计导出 

目前统计的记录只能导出为 word 文档。点击【导出为 word 文档】，并点击保存。 

 

系统管理 
系统管理包括：引擎管理、语言切换和软件注册 

1、引擎管理 

 

1.1 引擎工作状态 

引擎工作状态包括已启动(正常)、未启动两种，如下图示。  

 

系统管理服务：标识控制台的服务状态，需绿色状态才是正常运行。  

 

1.2 外网引擎工作参数 

外网引擎起作用需要交换机或者路由器支持端口镜像功能， 
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监控网卡：选择连接交换机或路由器镜像端口的那张网卡。 

封堵网卡：正常不需要设置，只有在监控网卡没法往外发数据（监控网卡没法上网）的情况下，服务器需

添加一张网卡用来上网，并设置该网卡为封堵网卡。 

引擎缓存：是设置引擎占用内存的大小，可加大引擎占用的内存大小，数值越大运行越顺畅，但对服务器

的要求也会越高，默认是 30M 就可以了。 

 

1.3 监控范围 

软件默认监控标准的局域网 IP 地址。 

（标准局域网 IP 包含：10.0.0.0~10.255.255.255  172.16.0.0~172.31.255.255  192.168.0.0~192.168.255.255） 

非标准的局域网 IP 地址，需要在监控范围内添加一下 IP 网段。 

 

2、系统参数 

2.1 系统参数备份与还原 
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 网猫软件支持系统配置的备份和还原。 

备份：点击备份按钮，系统会将网猫的设置备份到指定的位置。备份的内容包括：用户管理的用户信

息、策略管理的策略信息、系统管理的系统配置信息。备份出来的为.set 格式文件。 

 

     还原：选中备份好的配置文件，点击还原即可。 

      

2.2 操作员管理 

    网猫可对软件进行分级权限管理，对不同级别的操作员授予不同的权限： 

只查看--操作员：可只授予查看的功能，并可以对查看的项目和用户对象进行选择； 

普通管理员：也可以授予部分管理权限（拥有行为管理和系统管理的部分权限），并也可以对管理的项

目和对象进行选择； 

超级管理员：最高级可以授权管理员权限，相当于 admin，拥有管理其它操作员的权限。 

 

只查看—操作员 添加：输入操作员名称、密码，勾选只读权限，不可勾选管理员权限，点击确定后，

勾选可查看的监控项目和对象，再点确定即可。 
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普通管理员 添加：输入普通管理员名称、密码，不可勾选管理员权限和只读权限，点击确定后，勾

选可查看的监控项目和对象，再点确定即可。 

 

 

管理员 添加：输入管理员名称、密码，勾选管理员权限不可勾选只读权限，点击确定即可。 
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2.3 语言 

目前网猫支持英文、中文简体、中文繁体、日语和韩语。以后将逐步添加更多语种。 

切换步骤：点击【语言】--点击需要修改成的语言—点击【应用】，即将切换到该语言界面。 

 

注册升级 
 

1、注册升级 

1.1 注册升级 

点击【注册升级】弹出如下图对话框，输入公司的相关信息，再点击申请试用（或直接输入商务给予的序

列号），注册升级即可。 
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另：注册升级需要连接注册服务器，所以安装软件的计算机必须可以上网。不单单注册的时候需要联网，

平时也需要联网，会定时与注册服务器注册。 

 

关于：显示网猫软件的名称、版本号、公司网站、升级下载，还包括注册信息：注册状态、注册名称、

注册点数、过期时间等。 

1.2 联系方式 

里面提供了我们公司的联系方式（商务的、技术的）、公司微博等。 

 

1.3 用户必读 

提供一些了解我们软件的基本要求入口。 


